
Microsoft 365のデータ保護
金融業にフィットした安心・安全なデータセキュリティを実現

金融・保険業のみなさま

M365の “責任共有モデル”

ID情報

ドキュメント

アプリケーション

物理データセンター

ユーザー
管理責任

▪ SharePointで削除したデータは93日間で削除

▪ 退職者のメール、OneDriveは30日間で削除

▪ Entra IDのログは30日間しか保持されない

▪ Power Appsのアプリはゴミ箱がなく、即時に削除

標準機能でのデータ保護

Microsoft 365の標準機能ではバックアップがされていません

Microsoft
管理責任

…

セキュリティガイドラインでバックアップの重要性が明記

データの保護 ID情報・ログの保護

データは十分に保護されていない

金融庁
金融分野におけるサイバーセキュリティに関するガイドライン

総務省
クラウドサービス利用・提供における適切な設定のためのガイドライン

✓ 利用するクラウドサービスの仕様を確認し、理解を深めること

✓ 責任共有モデルを理解し、クラウド事業者との責任範囲等を明確にすること

✓ ランサムウェア攻撃のリスクを考慮して、バックアップの期間や頻度を検討すること

ドキュメント / メール / チャット ID情報 / 認証 / 監査ログ / 会話履歴

Microsoft 365の環境を丸ごとバックアップ！



AvePoint 製品・サービスに関するお問い合わせ

03-6853-6300 | SalesJP@AvePoint.com | お問い合わせはこちらから：https://www.avepoint.com/jp/about/contact 

AvePoint Japan 株式会社 | 〒 108-0074 | 東京都港区高輪 4-10-18 | 京急第一ビル 11F

チェックリスト

 金融庁ガイドラインやMicrosoft 365の責任共有モデルに合わせた、Microsoft 365利用ガイドラインを設けている。

 重要データの紛失やサイバー攻撃対策としてデータのバックアップを取得したい。

 退職者が作成したデータが紛失しないよう、対策を講じたい。

 Teamsでのチャット、ならびにExchange Onlineメールにおけるコンプライアンス/ハラスメント対策を講じたい。

セキュリティ
主要業界基準に準拠
※ISO27001:2022、ISO27017:2015、
FedRAMP、SOC 2 Type Ⅱ等に対応

Microsoft 365 の
システム障害に備える
BCP対策

シンプルで使いやすいインターフェイス

金融業界に求められる高いセキュリティ水準に対応

1日4回
自動バックアップ

世代管理で
過去のデータを
復元可能

ランサムウェア

検知機能

Teams
個人チャットまで
バックアップ

保管

1週 1カ月 3カ月 1年

退職者
データ

標準機能

AvePoint

永久に削除

期間無制限でバックアップ！

AvePoint Cloud Backupでデータを長期保管できる仕組みを実現

導入事例
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